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ABSTRAK

Faktor penting dalam proses investigasi sebuah kasus cybercrime yaitu hal yang terkait dengan barang
bukti yang ditemukan. Bukti elektronik maupun bukti digital yang ditemukan dalam sebuah kasus
kejahatan harus tetap terjaga keasliannya. Sistem lemari penyimpanan bukti digital (LPBD) menjadi
salah satu solusi untuk permasalahan manajemen bukti digital yang berdasar pada digital evidence
cabinet (DEC), hanya saja sistem tersebut belum dilengkapi dengan model access control yang baik.
Access control yang terapkan terhadap LPBD sebelumnya dibuat hanya dengan mekanisme otentikasi
dan otorisasi username dan password saja, tidak adanya parameter lain yang lebih kompleks untuk
mendukung sebuah request pada sistem LPBD. Tujuan dilakukannya penelitian ini yaitu membuat
model attribute based access control (ABAC) dan melakukan pengujian terhadap access control yang
dibuat. Berdasarkan hasil pengujian ABAC yang dilakukan menggunakan tools yang dibuat khusus
untuk menguji ABAC pada LPBD, bahwa access control dapat berjalan dengan baik dan berfungsi
sebagaimana mestinya. Perancangan ABAC LPBD ini juga diharapkan dapat menjadi solusi terhadap
permasalahan yang ada pada access control LPBD sebelumnya. Pendekatan menggunakan metode
ABAC ini disebabkan ABAC merupakan model access control yang lebih fleksibel dalam penerapan
attribute terhadap user, dan hierarchy XACML yang dapat mendukung kebutuhan access control yang
digunakan pada LPBD.

Kata Kunci: Access Control, ABAC, XACML, LPBD.DEC

ABSTRACT

An important factor of the investigation process of a cybercrime case is related to the evidence found.
Electronic evidence and digital evidence found in a criminal case must be kept authentic. The digital
evidence storage cabinet (LPBD) system is one of the solutions to digital evidence management
problems based on digital evidence cabinet (DEC), only that the system is not equipped with a good
access control model. The access control applied to the previous LPBD was created only with
athentication mechanism and authorization of username and password only, no other more complex
parameters to support a request on the LPBD system. The purpose of this research is to create an
attribute model based access control (ABAC) and to test the access control that is made. Based on
ABAC test results conducted using tools specially designed to test ABAC on LPBD, that access
control can run well and function. The design of ABAC is also expected to be a solution to the
problems that exist onthe LPBD access control before. The ABAC method approach is because ABAC
is a more flexible access control model in the application of attribute to user. XACML hierarchy can
support access control requirement used in LPBD.
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I. PENDAHULUAN

Perkembangan teknologi informasi saat
ini tidak hanya memberikan dampak positif
bagi penggunanya, melainkan juga dampak
negatif, Berdasarkan data dari Polda Metro
Jaya terdapat 1.207 kasus cybercrime pada
tahun 2016 dengan 699 Kkasus yang
terselesaikan. Data ini menjukan bahwa
cybercrime sudah menjadi permasalahan yang
serius di era digital ini.

Salah satu faktor penting dalam proses
investigasi sebuah kasus cybercrime yaitu hal
yang terkait dengan barang bukti [1], dalam
hal ini yang dimaksud yaitu barang bukti
elektronik dan barang bukti digital. Bukti
elektronik adalah barang bukti yang bersifat
fisik dan dapat dikenali secara visual seperti
(komputer, handphone, camera, CD, hardisk,
dan lain-lain) sedangkan bukti digital adalah
barang bukti yang berisi informasi-informasi
digital hasil ekstaksi dari bukti elektronik.
Bukti digital merupakan alat bukti yang sah
dipengadilan, sebagaimana yang dijelaskan
oleh [2] dalam penelitiannya bahwa informasi-
informasi digital yang tersimpan didalam
perangkat elektronik dapat digunakan sebagai
alat bukti yang sah sebagaimana diatur dalam
UU ITE Nomor 11 Tahun 2008 Pasal 5 Ayat 1
yang berbunyi “Informasi Elektronik dan/atau
Dokumen Elektronik dan/atau hasil cetaknya
merupakan alat bukti hukum yang sah”.
Penanganan bukti digital dapat menjadi bukti
adanya tekad bahwa kejahatan telah dilakukan
atau mungkin memberikan hubungan antara
kejahatan dan korban atau kejahatan dan
pelakunya [3]. Dalam proses menyelidiki kasus
kejahatan digital, bukti digital diperlukan
untuk menyelesaikan kasus-kasus yang ada
[4]. Untuk itu bukti digital yang ditemukan
dalam sebuah kasus kejahatan harus tetap
terjaga keasliannya, agar dapat dipertanggung
jawabkan dipengadilan.

Sejumlah penelitian yang telah dilakukan
sebagai upaya untuk mengimplementasikan
konsep penanganan bukti digital. Namun
demikian mengingat karakteristik barang bukti
yang terus berkembang dan semakin kompleks
maka muncullah salah satu solusi yang
ditawarkan [5] yaitu model digital evidence
cabinets sebagai pendekatan baru yang
diimplementasikan dalam penanganan bukti
digital dan chain of custody. Solusi ini
diorentasikan untuk memberikan penyelesaian
masalah penyimpanan bukti digital. Model
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tersebut telah diimplementasikan [6] dalam
bentuk sistem Lemari Penyimpanan Bukti
Digital (LPBD). Namun sayangnya sistem
tersebut masih dalam tahap awal dan belum
dilengkapi dengan rancangan akses kontrol
yang baik.

Lemari  penyimpanan bukti digital
seharusnya dibuat tidak hanya berdasar pada
permasalahan-permasalahan tentang
manajemen bukti digital saja, akan tetapi
komponen-komponen penting lainnya dalam
lemari penyimpanan bukti digital itu sendiri
yaitu pengaturan aksesnya, sehingga skema
atau desain akses kontrol policy terhadap
Lemari Penyimpanan Bukti Digital ini menjadi
sangat penting.

Beberapa kemungkinan solusi model
akses kontrol yang sudah pernah ada
sebelumnya seperti discretionary access
control (DAC), mandatory access control
(MAC), access control list (ACL), serta rule
based access control (RBAC) dan lain-lain,
untuk mengatasi permasalahan akses kontrol
pada lemari penyimpanan bukti digital ini
digunakan model Attribute Based Access
Control (ABAC) sebagai generasi baru dari
generasi sebelumnya, karena konsep tersebut
memiliki fleksibilitas terhadap desain akses
kontrol dan juga merupakan pengembangan
dari akses kontrol yang pernah ada
sebelumnya.

Access Control terhadap LPBD tidak
cukup hanya ditangani oleh mekanisme
otentifikasi dan  otorisasi  user  saja.
Otentifikasi, otorisasi dan access control
memiliki fungsi dan tujuan yang berbeda
walaupun pada implementasinya seolah-olah
terlihat sebuah proses tunggal. Menurut [7]
otentifikasi fokusnya pada verifikasi terhadap
klaim identitas user, otorisasi fokusnya pada
pemberian hak akses terhadap resource,
sementara access control fokusnya pada
proteksi keamanan yang diterapkan. Akses
kontrol melindungi sistem dan sumber daya
dari akses yang tidak berhak dan menentukan
tingkat otorisasi setelah prosedur otentifikasi
berhasil dilengkapi [8].

Mengingat  belum  adanya skema
rancangan model akses kontrol yang baik pada
LPBD ini, maka perlu dilakukan perancangan
model akses kontrol policy menggunakan
pendekatan attribute based access control
(ABAC) yang mendukung kebutuhan Lemari
Penyimpanan Bukti Digital (LPBD) itu sendiri.
Hasil akhir dari penelitian ini  adalah
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terciptanya model attribute based access
control policy untuk memberikan hak akses
bagi pengguna yang diberi kewenangan
menangani bukti digital yang ada pada LPBD

Il. TINJAUAN PUSTAKA

dari  bagian-bagian yang  berhubungan
langsung dengan bukti digital, penyimpanan
informasi metadata bukti digital maupun
kontrol akses dan kemananan terhadap digital
CoC [6]. Konsep ini diperkenalkan oleh [9]
dalam penelitiannya yang berjudul Digital
Evidence Cabinets: A Proposed Frameworks
for Handling Digital Chain of Custody. Dalam
penelitiannya  disebutkan bahwa LPBD
merupakan sistem yang dibuat untuk
penanganan CoC dari setiap bukti digital yang
telah diperoleh. Konsep ini dibangun atas 3
pendekatan,  vyaitu: Digital Evidence
Management Frameworks, kantong bukti
digital dan keamanan. Penelitian yang
dilakukan oleh [10] dikatakan bahwa Peran
artefak (misalnya metadata) dalam analisis
forensik dan (prospektif) adalah hilangnya
artefak ini saat data dikumpulkan dari
lingkungan komputasi awan. Jika metadata
(misal: tanggal pembuatan/modifikasi dari
sebuah file, dan mencatat kepemilikan
pengguna) yang hilang selama proses
pengumpulan. Ini mempengaruhi kemampuan
peneliti  untuk  melakukan penyelidikan
forensik terhadap standar yang disyaratkan
oleh  pengadilan. Penelitian lain  yang
dilakukan oleh [11] menawarkan metode solusi
perlindungan bagi pengguna dalam aplikasi
browser yang akan difilter, menonaktifkan
plugin, memberi tahu, memblokir, dan
mengurangi serangan Cross Site Scripting.
ABAC adalah sebuah metode acces
control dimana subject hanya akan dapat
melakukan request untuk menjalankan sebuah
operasi terhadap object didasarkan pada
attribute yang disematkan pada subjek, objek,
kondisi lingkungan serta kumpulan policy yang
termasuk dalam attribute dan kondisinya. Pada
sistem ABAC, elemen otorisasi didefinisikan
dalam terminologi attribute. Attribute itu
sendiri adalah karakteristik dari entitas yang
didefinisikan sebelumnya oleh pihak yang
memiliki wewenang untuk itu. Menurut [12]
ide dasar utama dari ABAC adalah tidak
memberikan permission sebagai ouput dari
hubungan langsung antara subjek dan objek
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namun mendasari pemberian  permission

tersebut melalui attribute dari keduanya.
Menurut [13], terdapat 4 aspek attribute

dalam ABAC, yaitu:

1.
ubject adalah pengguna manusia ataupun
non manusia misalnya (device ataupun
komponen software) yang meminta
request access. Contoh dari attribute
untuk subject adalah: nama, tanggal lahir,
alamat rumah, pekerjaan. Sementara itu
request access dapat menggunakan
attribute individual dari subject atau
kombinasinya untuk menunjukkan
identitas yang unik.

esource adalah sesuatu target yang
dilindungi seperti halnya device, files,
record, table, proses, program, jaringan.

ctions adalah eksekusi dari suatu fungsi
pada saat melakukan request dari sebuah
subject terhadap resource. Sebagai
contoh, actions terhadap file data akan
melibatkan creation, modification dan
deletion.

nvironment attribute adalah karakteristik
dari operational ataupun situational
seperti misalnya current time, current
temperature, IP address.

Penelitian yang dilakukan oleh [14] yang
menyajikan permasalahan sistem kontrol akses
lintas domain ABAC bersama dengan domain
keamanan sebagai attribute dengan subjek,
objek, otoritas, attribute lingkungan sebagai
dasar akses untuk akses pengambilan
keputusan.  Penelitian  selanjutnya  yang
dilakukan oleh [15] penelitian ini berfokus
pada permintaan penulisan ulang yang
menerima tanggapan yang tidak sesuai dengan
mengurangi sumber daya yang diperlukan
untuk diselaraskan dengan kebijakan sistem,
mereka membuat model baru memanfaatkan
framework XACML 3.0 untuk mengetahui
kebijakan yang paling sesuai untuk setiap
permintaan masukan dalam empat aspek,
termasuk tindakan subject, lingkungan dan
sumberdaya untuk petmintaan menulis ulang.

XACML (eXtensible Access Control
Markup Language) adalah standar dari OASIS
untuk  menspesifikasikan ABAC  policy
menggunakan format XML. Terdapat 4
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attribute predefined yaitu: subject, resource,
action dan environment. Namun type user
attribute dapat juga diterapkan untuk aplikasi
tertentu. XACML mendukung berbagai type
data, type nama serta path expression untuk
attribute misalnya: string, integer, internet-
based names, regular expression dan XPATH.
Dalam hal penggunaan attribute, type data
lebih utama dispesifikasikan dibandingkan
dengan domain [16].

I11. METODOLOGI

Alur penelitian dengan menjabarkan
setiap proses yang dibuat secara sistematis. Hal
ini agar permasalahan yang dihadapi dapat
terselesaikan, hasil dan kesulitan-kesulitan
yang ditemukan saat proses penelitian sedang
berlangsung dapat dianalisis. Alur penelitian
dapat dilihat pada Gambar 1.

Studi Literatur

l

| Pembuatan Konsep ABAC —> Implementasi —> Simulasi & Skenario Kasus

; l
Ya

)

< Gagal
\9
/

1 \

Tida ‘

Hasil dan Analisa ‘

Kesimpulan ‘

Selesal

Gambar 1. Alur penelitian

Gambar 1 menjelaskan bahwa alur
penelitian yang digunakan dalam penelitian ini
adalah, diawali dengan identifying research
problem, dilanjutkan dengan studi literatur
untuk mendapatkan referensi-referensi tentang
penelitian sebelumnya, selanjutnya membuat
konsep ABAC, implementasi, melakukan
simulasi dan skenario kasus, melakukan
pengujian ABAC, jika pengujian gagal maka
akan kembali ke perancangan konsep ABAC
jika pengujian berhasil maka akan dilanjutkan
pada hasil dan analisa, dan yang terakhir
menyimpulkan hasil penelitian.

IV. GAMBARAN RANCANGAN
ACCESS CONTROL LPBD
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Perancangan konsep model attribute based
access control (ABAC) ini dimulai dengan
gambaran umum cara kerja akses kontrol yang
dibangun. Rancangan ABAC pada LPBD ini
dianalogikan sebagai sebuah proses login yang
dimana proses otentifikasi dan autorisasinya
dilakukan melalui rule policy yang disematkan
pada setiap user yang memiliki hak akses pada
LPBD sebagai subject dan resource pada
aplikasi sebagai object. Rancangan access
control ini dibuat agar dapat mengidentifikasi
setiap user yang mengakses aplikasi
dikarenakan LPBD merupakan sebuah aplikasi
yang bersentuhan langsung dengan metadata
bukti digital yang harus tetap terjaga
keaslianya agar dapat dipertanggungjawabkan
di pengadilan [1]. Gambar 3 menjelaskan
tentang umum ABAC pada LPBD.

Actor Request
A
Permit
Policy <« Varifikasi»
Access Control Response—>< Actions
Rule «Verifikasi>
Verifikasi
v
Atribse | Dety

Gambar 2. Gambaran umum ABAC LPBD

XACML LPBD data flow model
merupakan gambaran logika yang terlibat
dalam melakukan pemrosesan terhadap sebuah
permintaan akses. Gambar 3 menjelaskan
model XACML data flow LPBD.

LPBD

eeeeeee

XACML
Policies

G " ‘ , resource
manage policies content

environment
Policy attribute
Administration

Point (PAP) subjects atiribute actions

Subjects Enveronment Actions Resource

Gambar 3. XACML data flow LPBD

Gambar 3 menjelaskan bahwa policy
enfronce point (PEP) sebagai pelaksana awal
ketika dilakukannya permintaan  akses,
selanjutnya yang memberikan request terhadap
policy decision point (PDP) yang bertugas
sebagai yang memutuskan permintaan, dan
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policy information point (PIP) yang berperan
sebagai yang menampung 4 jenis attribute
yaitu  subject, resource, actions, dan
environment. Policy decision point (PDP)
dalam hal ini berfungsi untuk mengevaluasi
XACML policies yang berada pada policy
administration point (PAP) yang berfungsi
sebagai yang mengolah XACML policy
tersebut.

V. HASIL DAN PEMBAHASAN

Policy statement merupakan tahapan awal
pada perancangan access control LPBD ini,
yaitu berupa usulan attribute yang akan
digunakan dan telah disesuaikan dengan
kebutuhan-kebutuhan yang ada pada istem
LPBD dan kebutuhan-kebutuhan yang ada
pada ABAC. Tabel 1 merupakan penjelasan
tentang usulan attribute pada sistem LPBD.

Tabel 1. Usulan attribute

Subject Resource Actions Environment
Upload
Digital Upload
Evidence
. Create Ip Address
;'rSt d Cabinet Create Mac Addres
esponder Create Rack Create Time Akses
Create Bag Create
Input Data Inout
Case Coc P
Download
Dlgltal Download Ip Address
. Evidence
Investigator Mac Addres
Complete .
Complete Time Akses
The Data
Data
Coc
Delete
Digital Delete
Evidence
Change
Password Change
Password
User
Validate
Digital Validate Ip Address
Officer Evidence Mac Addres
Validate validate Time Akses
Case Status
Download
Form Coc Download
Change Code  Change
Signature Code
Validate .
Data Coc Validate
Ip Address
Layer Download Download Mac Addres
Form Coc .
Time Akses

Tabel 1 menjelaskan bahwa dalam sebuah
policy statement yang dibangun pada sistem
LPBD berisi empat buah subject yang
merupakan jabatan user yaitu first responder,
investigator, officer, dan lawyer, lima belas
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buah resource sebagai object yaitu, upload
digital, sembilan buah actions, dan tiga buah
evinronment yang  merupakan  kondisi
lingkungan saat request dilakukan, subject
yang pertama Yyaitu first responder mempunyai
hak melakukan operasi pada resource: upload
digital evidence, create cabinet, create rack,
create bag, dan input data case coc, serta
actions:  upload, create, dan input.
Environment yang digunakan yaitu ip address,
mac address, dan time access. Subject yang
kedua yaitu investigator memeiliki dua hak
akses pada resource yaitu download digital
evidence dan complete the data coc, actions:
download dan  complete data serta
environment: ip address, mac address, dan
time access. Subject yang ketiga yaitu officer
memiliki hak akses pada resource: delete
digital evidence, change password user,
validate digital evidence, validate cese status,
download form coc, change code signature,
dan validate data coc. Actions yang dimiliki
yaitu delete, change password, validate,
download, dan change code. Environment: ip
address, mac address, dan time access. Subject
yang keempat vyaitu lawyer hanya memiliki
satu hak akses resource yaitu download form
coc, dan action: download, serta inveronment:
ip address, mac address dan time access.
Policy statement ini merupakan komponen-
komponen yang akan dimasukan kedalam
rules dan akan menjadi ekspresi logika untuk
memenuhi setiap request yang dilakukan oleh
user. Sebagaimana yang terlihat pada Gambar
4.

Lawyer Lemari Penyimpanan Bukti Digital First Responder
) sy ‘“a
togn
b2 Input Data))
\ Coe J°
[ Create |,
Bag | -
Downioad"
The Daza | .Em Investigator
Verticasi Crome )« 3 r 6
s |
Login “
Creat |\
| Cabinet
/Vaidate ( crange Vaidate
Case ) Dgal
Upload Password |
( oigaal }« Stats Evidence
Evidence z x x
Officer
- -
Downicag d Valdate Logn

Gambar 4. Policy statement

Struktur XACML policy yang dibangun
berdasarkan kebutuhan-kebutuhan yang ada
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pada LPBD, serta dirancang menggunakan
tools khusus untuk membuat sebuah XACML
policy. Tools yang digunakan yaitu UMU-
XACML-Editor Versi 1.3.2 Proses pembuatan
policy terbagi atas dua bagian vyaitu
menentukan satu policy target serta satu rule
hal ini bertujuan agar dapat dengan mudah
menempatkan attribute yang akan disematkan
pada setiap elemen yang ada seperti subject,
resource, actions, dan environment. Berikut
adalah sample pembuatan struktur XACML
policy LPBD. Gambar 5 menjelaskan tentang
XACML policy yang dibuat menggunakan
UMU XACML Editor.

1 Policy Document
9 \j‘d’olicy : Access_Control LPBD>‘
9 F <Target>
o ﬁ <Subjects>
o &> <Resources>
2 3 <Rule : Rules>
¢ ¥ <Target>
e {3 <Subjects>
o= < <Resources>
o= B <Actions>
o [ <Environments>

“Subjects>
- <Subject>

- <SubjectMatch Matchld="urmn:casis:names-to:xacml: 1 0:function:string -oqual *>

JURNAL TEKNIK INFORMATIKA VOL. 11 NO. 1, APRIL 2018

Gambar 5. XACML policy UMU XACML
editor

Gambar 5 menjelaskan bahwa langkah
pertama yang dilakukan yaitu menentukan
nilai pada policy target yang juga merupakan
root element pada rancangan XACML policy
ini, policyid diberinama access control policy
LPBD dan rule combining algorithm diisi
dengan nilai first applicable hal ini bertujuan
karena policy LPBD mempunyai request lebih
dari 1 rule. Target policy berisi 4 subject yang
artinya bahwa ada 4 user yang diizinkan
melakukan pada LPBD vyaitu first responder,
investigator, officer, dan lawyer. Selain
subject, target policy juga berisi 15 resource
yang artinya merupakan jumlah keseluruhan
resource yang ada pada LPBD.

Setelah menjelaskan bagaimana
perancangan  dilakukan  maka  langkah
selanjutnya yaitu menjelaskan sample output
dari rancangan XACML policy yang telah
dibuat. Gambar 6 menjelaskan tentang sample
output attribute subject.

<AttributeValue DataType="http:/www.w3.0ong/ 200 1/’XMLSchemafstring ">um:xadlaction:rbac:assignUser</Attribute Valwe>
<SubjectAttributeDesignator Attributeld="urn:xadl:subject” DataType="hitp-/www.w3 oeg/200 |’ XMLSchema#sering” Issoer="First Respoader” MustBePresent="true"/>

<SubjectMatch>

~ <SubjectMatch Matchld="urn:casis:names ¢ xacml: 1.0 function: strng-oqual *>

<AttributeValue DataType="http://'www w3 ong 2001 XMLSchemafsiring ">um:xadlaction:rbac:assignUser</Attribute Value>
<SubjectAttributeDesignator Attribateld="urm oasis:sames:teixacml: | (subject:same-format™ DataType="hup/www w3 0002001/ XMLSchemarsteing® Issuer="laudlypancode”

MustBePresent="true"/>
<SubjectMatch>
<SubjectMatch Matchld«"um:oasis:names:ic

xacenl: 1 0:function: string -equal >

<AttributeValue DataTypes"hup/www.w 3 org 2001/ XMLSchemafstring *“>um:xadlaction:rbac:assigaUser</Attribute Valse>
<SubjectAttributeDesignator Attributeld="um:oasis:sames:te:xacml: | (:subject:subject-id” DataTypes"htzp://www.w3 org/ 2001/ XMLSchemafstring” Issuer="fadly 123"

MustBePresents"true”/>
</SubjectMatch>
</Subject>
</Subjects>

Gambar 6. Sample output subject

Gambar 6 menjelaskan bahwa sample
attribute subject yang ditampilkan adalah
output subject dari user first responder yang
artinya sample subject ini berisi attribute

jabatan yang diisi dengan nama first
responder, username diisi dengan
fadlypanende dan subjectld diisi dengan
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fadlyl23 yang artinya bahwa seseorang yang
melakukan akses pada LPBD vyaitu user yang
menjabat sebagai first responder bernama
fadlypanende dan password fadly123.

Gambar 7 menjelaskan output sample
atttribute resource.
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- <Resources>
- <Resomroe>
- <ResourceMatch Matchld="urn:oasis-sames s xacml: | 0:function:string-ogeal ">

<Attribute Value DataType="hitp./www.w3 0eg 200 1/ XMLSchema#string ">Upload File Digital Evidence</Attribute Valwe>
<ResourceAttributeDesignator Attributeld="urncasisnames:texacml: | resource:resource-id” DataType="hup:/‘www w3 ong/2001/’XMLSchemafstring” lsswer="Upload Digital Evidence”

MustBePresent="tre"/>
</ResosrceMatch>
<Resource>
~ <Resomroe>
- <ResourceMatch Matchld="urn:omis sames % xacml: | - function:string-ogeal ">

<Attribute Value DataType="hitp://www,w3 0cg/ 2001 XMLSchemadstring >Crease New Cabinet</Attribute Value>
<ResourceAttributeDesignator Attributeld="urn cusis names:te:xacml: | O-resource: resource-id” Data Type="htip:'www w3 0ng/2001/XMLSchema#szring” Issmer="Creae Cabinet”

MustBePresemt="true" />
</ResosrceMatch>
<Resourve>
= <Resomroe>
- <ResourceMateh Matchld="srn:onsis samestc:xacml: | 0 function:string-ogeal ">

<Attribute Value DataType="hitp/www.w 3 oeg/ 200 L/ XMLSchemafstring ">Create New Rack</Attribute Value>
<ResourceAttributeDesignator Attribuseld="urncasis names:te:xacml: | Qiresource: resource-id” DataType="hp:'www w3 org 200 /XMLSchemafuriog” Isser="Crese Rack”

MustBePresemt="true ">
<ResosrceMateh>
<Resource>
= <Resomroe>
- <ResourceMatch Magchld="urn:oasis sames e xaem: | 0 famction:string-ogeal ">

<Attribute Value DataType="hitp//www.w3 0eg/200 L XML Schermastring ">Create New Big</Attribute Vadoe>
<ResourceAltributcDesigastoc Attributeld="urm casis names:te:xacml: | 0 resource:resource-id” DataType="ip:'www w3 org/2001’XMLSchemafuriog” Isser="Creae Bag®

MustBePresemt="tre" >
<ResourceMatch>
<Resource>
~ <Resomroe>
- <ResourceMateh Matehld="urm oasis sames e xacml: | 1) fumction:string-ogeal ">
<Attribute Value DataTypes"hitp: /'www. w3 0rg/ 2001 /XM
<ResourceAttributeDesignstor Attributeld="urn casi
MustBePresest="true ">
<Resource Match>
<Resource>
<Resources>

Schemadstring >leput Data Case Coc</ Attribute Value>
ames:teixacml: | :esource:resource-id” DataTypes"hip.iwww w3 ong/200 1/ XMLSchemafuring” Isswer="Tspot Data Coc™

Gambar 7. Sample output resource

Gambar 7 menjelaskan bahwa sample
attribute resource yang ditampilkan pada
Gambar 7 merupakan sample attribute
resource yang diberikan pada user first
responder yang artinya bahwa seseorang yang
memiliki wewenang sebagai first responder
dapat diberikan izin melakukan akses pada

- <Action>
~ <ActionMatch Matchlde"wn casis:names 1 aascml: | 0-function sring-ogual*>

<Attribute Vadue DataType~"hitp:/ wuw.w3.orp/ 201 XML Schemafstring >Upload</Attribate Valoe

LPBD atas dasar identitas resource yang
diberikan berupa upload file digital evidence,
create new cabinet, create new rack, create
new bag, dan input data coc.

Tahapan selanjutnya menjelaskan sample
attribute output actions sebagaimana yang
terlihat pada Gambar 8.

<ActionAttribateDesignator Attributeld="wrnocasis:names:icvacml: | Dacton:action-id* Data Types“hitp./www w 5.00p 200 1/XMLSchema#stnsg* Issoer="Upload File” MustBePresent="true" />

</ActionMatch>
< Action>
- <Action>
= <ActionMatch Matchld="wenoasis:names:tc-xacml: | O-functionstring -ogual >

<Attribute Vadoe DataTypes"hitp./‘www w3 org 2001 XMLSchemafstring >Create</ Attribute Value>

(\n\hm\lu!huld)c\lgn-hr Attributelde"cenoasis namesicaseml: | Daction:sctioe-id” DataTypen"hitp:iwww w3 cep2001/XMLSchemasstring” Issuers"Create Cabiset, Rack, Bag”

MustlePresent="truc”
</ActionMatch>
<Action>
<Action>
= <ActionMatch Matchid="wn:casis:names:1c:xacml: | Ofunction sinng -oqual ">

<Attribute Vadoe DataType="hitp:/‘www. w3 org 2001 XMLSchemastring >Inpet</ Attribute Vaboe>
<ActionAttributeDesignator Attributeld="sen cusis tames.tc acml: | D activn:actioe-id” DataTypes

</ActionMatchor
</Action>
<Actions>

Mot www w3 cep 2001/ XMLSchemadsiring” Resuers"Taput Data® MustBePresents"tre />

Gambar 8. Sample output actions

Gambar 8 menjelaskan bahwa output
sample attribute actions yang ditampilkan
pada Gambar 8 merupakan sample attribute
actions yang diberikan pada user first
responder yang artinya bahwa seseorang yang
memiliki kewenangan sebagai first responder
dapat diberikan izin melakukan akses pada

- <Environments>
- <Emv
- <EnvironmentMatch Matchld="wrn:oasis:names:tc:ascml: | O-function:strng-ogeal >

LPBD atas dasar identitas actions yang
diberikan berupa upload file, create cabinet,
rack, bag dan input data.

Tahapan akhir dari penjelasan sample
output XACML policy ini yaitu sample output
attribute environment sebagaimana yang
terlihat pada Gambar 9.

<AttributeValve DataType="hitp:)'waw.u3 o 00| XML Schemahits ring " >um:aasis:names iixacel 2 0 sctiams crableRok-</ Attribute Vahue>
<k "ernoasis:names:to:xacml: | 0:sebjectmethn-Jocality:ip-address” DataTypes"hitp:/iwww. w3 00y 2001/ XMLSchematring” kswers"192.168.0.107"

\ldlkl’rmnl- e />
</Environment Match>
<Eavironmeat>
~ <Emvironments
= <EnvironmentMatch Matchids"ern casis:names:to:vacmi: | O:function:striag egeal ">

<Attribute Vulue DataType="http:www w3 ng/ 2001 XMLSchemafstring “>um:aasis:names tc:xacmi-2 0:acties: coableRole</Attribute Value>

MestBePresents"tue" >
</Enviroamsent Matcho
</Emvironment>
- <Eavironment>
- <EnvironmentMasch Matehld~"cm ousis:aames:1cvacml |0 function:strsg-oqeal ™

"sen-oasis:names:texacml | 0:vebioct wsthentication-time” DataTypes"hip-//wuw.w3 00y 2001 XMLSchesmatiring” Ismer="24"

c\llrﬂmie\ulut DatuTypes"hitp://ww u'M), 200LXMLSchemafuring >um:osls:namescc:xacemk-2.0:acrioas:coableRole</Attribute Valne>
i *wen:casis:names:te-xacml: | O:subject:key-info* DataType="http:/'www.w3 o201 ’XMLSchematutring® Inaser="cé-23:01 :ba:S£79*

\lu!rn-wm “trae”/>

<EnvironmentMatchos
</Envirenments
<Envimoments>

Gambar 9. Sample output environment

Gambar 9 menjelaskan bahwa sample
output attribute environment yang ditampilkan
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pada Gambar 9 merupakan sample attribute
environment yang diberikan pada user first
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responder yang artinya bahwa seseorang yang
memiliki kewenangan sebagai first responder
dapat melakukan akses pada LPBD atas dasar
identitas attribute environment yang diberikan
berupa ip address: 192.168.0.107, time access:
24 atau tidak ada batasan waktu akses, dan
mac address: c4:b3:01:ba:5f:79.

Aktivitas pengujian access control LPBD
dilakukan menggunakan sebuah tools yang
dibuat khusus untuk menguji kinerja access
control yang dibuat pada LPBD. Pengujian
yang ditampilkan menggunakan tools testing
access control ini menggunakan 1 sample
kondisi permit dan 1 sample kondisi deny serta
user first responder, karena pada dasarnya
hanya ada dua kemungkinan decision ketika
subject melakukan request terhadap object
yaitu kondisi permit dan deny [17].

Testing Access Cont

7> Permit

) Subject : Yes
Resource : Yes
Action : Yes

Environment : Yes.

Gambar 10. Pengujian kondisi permit

Gambar 10 menjelaskan bahwa pengujian
kodisi permit terjadi ketika melakukan “klik”
tombol process maka kondisi yang dihasilkan
yaitu permit disebabkan semua attribute yang
dimasukan benar, seperti yang terlihat pada
halaman info permit subject: yes,resource: yes,
actions: yes dan environment:yes. Attribute
yang dimasukan yaitu subject: first responder,
resource: upload file digital evidence, actions:
upload, dan environment: ip address
192.168.0.107.

Selanjutnya melakukan pengujian kondisi
deny. Gambar 11 menjelaskan kondisi deny.

[——————% Deny
Subject : Yes
Resource : No

n: Yes
Environment : No

Gambar 11. Pengujian kondisi deny

Gambar 11 menjelaskan bahwa sample
pengujian kondisi deny menggunakan user first
responder, ketika melakukan “klik” tombol
process kondisi yang dihasilkan adalah deny

M Fadly, dkk: Konsep Attribute....

sebagaimana yang terlihat pada halaman info
deny bahwa subject: yes, resource: no,
actions: yes, environment: no, terdapat 2
kesalahan vyaitu pertama terdapat pada
masukan resource yang diisi dengan complete
the data dan kesalahan kedua terdapat pada
masukan environment yang diisi dengan
ed:ce:8f:19:c7:7a hal ini disebabkan bahwa
attribute resource dan environment yang
dimasukan bukan merupakan attribute user
first responder melainkan attribute user
investigator.

Aktivitas pengujian access control yang
dilakukan pada LPBD ini merupakan
pengujian  fungsionalitas yang  meliputi
kemampuan menerapkan rule policy untuk
proses login pada sistem LPBD.

Tabel 2 berikut merupakan penjelasan
mengenai hasil pengujian 1 sample kondisi
permit dan 1 sample kondisi deny.

Tabel 2 Hasil pengujian kondisi permit & deny

Subject Resource Actions Environment Output
Upload
First File Upload Ip Address: Permit

Responder  Digital 192.168.0.107

Evidence

Mac Address:

First Complete Create ed:ce:8f:19:c7:7a  Deny

Responder ~ The Data CB

Tabel 2 menjelaskan bahwa pengujian
kondisi permit dan deny mendapatkan satu
kondisi permit yang disebabkan keseluruhan
attribute  yang dimasukkan  merupakan
attribute yang telah disematkan pada user
yaitu subject first responder, resource: upload
bukti digital, actions: upload dan environment:
address 192.168.0.107. Sementara kondisi
deny disebabkan karena ada dua kesalahan
masukan attribute yaitu attribute resource:
complete the data dan attribute environment:
mac address e4:ce:8f:19:c7:7a yang bukan
merupakan attribute yang ada pada user first
responder.

Pengujian  access  control  LPBD
sebagaimana yang terlilhat pada Tabel 3
merupakan hasil pengujian access control
menggunakan keselurahan attribute pada 4
user yaitu first responder, investigator, officer,
dan lawyer yang divisualisasikan dalam bentuk
tabel berisi hasil pengujian yang dilakukan
menggunakan tools testing access control
LPBD. Pengujian ini dilakukan agar dapat
mengetahui bagaimana hasil kinerja access
control secara keseluruhan dalam penerapan
attribute subject, resource, actions, dan
environment yang disematkan pada user. Tabel
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3 menjelaskan tentang hasil pengujian secara
keseluruhan attribute.
Tabel 3. Hasil Pengujian ABAC LPBD

Subject Resource Actions Environment Output
Upload
Digital Upload Permit
E\:éc:i:ce IP Address: ]
) Cabinte Create 192.168.0.107 Permit
First Create Mac Address:
Responder Rack Create c4:b3:01:ba:5f:79  Permit
Create Time Access: :
Bag Create 24 Permit
Icrgét CDgtg Input Permit
Download IP Address:
Digital Download ~ 192.168.0.108 Permit
Investigator Evidence Mac Address:
Complete ed:ce:8f:19:c7:7a
Digital Complete Time Access: Permit
Evidence 24
Delete
Digital Delete Permit
Evidence
Change IP Address: -
password  Change 192.168.1.1 Permit
Validate
Digital Validate Mac éddres-s. . Permit
. - Fe80::4c2c:f62a:
Officer Evidence de-a57¢%611
Validate easfcvo
Case Validate Time Access: Permit
Status 24
Validate : i
Data COC Validate Permit
ng Iggdc Download Permit
Subject Resource Actions Environment Output
Change
Code Change Permit
Signature
IP Address:
192.168.0.106
Download Mac Address:
Lawyer Download  d5:6d:7e:19:c2:9  [Bermit

Form COC c

Time Access:
09.00-15.00

Tabel 3 menjelaskan bahwa hasil
pengujian access control LPBD meliputi
semua komponen yang digunakan sebagai
attribute dalam rancangan XACML policy
berupa attribute subject, resource, actions, dan
environment menghasilkan output pengujian
sebanyak 15 permit yang artinya semua
attribute yang digunakan dapat berjalan
dengan baik dan berfungsi sebagaimana
mestinya.

Pada bagian ini juga akan dijelaskan
bahwa model access control yang paling
memungkinkan digunakan pada LPBD vyaitu
ABAC karena dengan pertimbangan bahwa
pendekatan menggunakan ABAC lebih
fleksibel. Sebagaimana yang disebutkan oleh
[17] bahwa ABAC akan lebih banyak
digunakan dalam hal fleksibilitas dalam
penerapat attribute terhadap user, dalam
penelitian lain yang dikukan oleh [18] juga
menyebutkan  bahwa  ABAC  memiliki
sejumlah feature yang lebih baik dari model
pada generasi sebelumnya, salah satu diantara

M Fadly, dkk: Konsep Attribute....

feature tersebut adalah bahwa ABAC
memungkinkan pemberian grant access
control melalui kombinasi dari sejumlah
attribute elemen autorisasasi seperti: subject,
resource, actions, dan environment menjadi
satu keputusan access control.

Berdasarkan permasalahan yang terdapat
pada latar belakang penelitian ini, bahwa
terdapat permasalahan pada access control
LPBD sebelumnya, yang dibuat hanya dengan
mekanisme authentikasi dan otorisasi user saja
yaitu metode authentikasi dan otorisasi
username dan password, tidak adanya
parameter lain yang mendukung proses
otentifikasi dan otorisasi yang lebih kompleks.
Model attribute based access control (ABAC)
yang usulkan pada LPBD saat ini, merupakan
sebuah solusi model akses kontrol yang lebih
baik dan lebih tepat untuk model sistem seperti
LPBD, dikarenakan ABAC merupakan model
akses kontrol yang lebih fleksibel dalam
penerapan atribut terhadap user, object, dan
kondisi lingkungan [17] Hal ini telah sesuai
dengan apa yang dikerjakan saat ini, bahwa
model attribute based access control (ABAC)
yang rancang khusus untuk LPBD telah
menerapkan aturan policy berupa attribute
subject, resource, action dan environment. Hal
ini karena sebuah request akses tidak hanya
memenuhi otentifikasi user saja, akan tetapi
wajib memenuhi rule policy yang telah
diberikan sebagai otorisasi terhadap object
yang ada. Dengan adanya rancangan ABAC
pada LPBD ini juga dapat meningkatkan
tingkat keamanan sistem LPBD yang berisi
bukti digital yang harus tetap terjaga
keasliannya.

VI. PENUTUP

Berdasarkan penjelasan rancangan konsep
model attribute based access control (ABAC)
pada lemari penyimpanan bukti digital (LPBD)
yang telah dijelaskan sebelumnya maka dapat
disimpulkan bahwa perancangan ABAC pada
LPBD ini diawali dengan melakukan
perancangan model ABAC LPBD, dilanjutkan
dengan membuat konsep XACML policy
dalam bentuk policy statement untuk dapat
menyesuaikan antara kebutuhan ABAC dan
kebutuhan LPBD, serta diimplementasikan
dalam bentuk halaman login. Dengan hasil
pengujian access control yang berjalan dengan
baik dan berfungsi sebagaimana mestinya.
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Selain itu pendekatan menggunakan metode
ABAC ini telah mampu menjadi solusi atas
permasalahan access  control LPBD
sebelumnya. Metode ini juga dapat menjadi
solusi dalam meningkatkan tingkat keamanan
sistem LPBD yang dimana berisi bukti digital
yang harus tetap terjaga keasliannya.
Penelitian selanjutnya dapat memperbaiki
akses kontrol yang kini belum dapat dilengkapi
dengan uji coba schema rancangan XACML.
Untuk itu perlu dilakukan penelitian berkaitan
dengan schema struktur XACML yang ada.
Selain melakukan pengujian schema struktur
XACML perlu juga melakukan validasi

terhadap rancangan XACML vyang telah
dibuat.
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