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 Abstract—  Gandengtangan.org adalah salah satu perusahaan 

startup di bidang financial technology (fintech) yang ada di 

Indonesia. Gandengtangan.org menyediakan layanan 

pengumpulan pinjaman (crowdlending) untuk para pelaku usaha 

sosial atau UMKM yang ada di Indonesia. Beberapa masalah yang 

muncul pada penelitian ini di antaranya: (1) kerentanan 

penggunaan internet terutama sektor finansial yang menjadi 

target serangan nomor 2 terbanyak. (2) Otoritas Jasa Keuangan 

(OJK) juga mewajibkan untuk setiap penyelenggara fintech di 

Indonesia agar dapat memenuhi standardisasi mengenai 

keamanan informasi pada perusahaannya. (3) Belum pernah 

dilakukaannya evaluasi terhadap keamanan sistem informasi di 

Gandengtangan. (4) Terjadinya 4 kasus keamanan informasi: satu 

kasus terkait phising, dua kasus tentang integrasi data, dan satu 

kasus terkait ssl (secure socket layer). Hal ini menunjukan 

keamanan informasi menjadi hal yang perlu mendapatkan 

perhatian penting pada Gandengtangan.org. Metode penilaian 

yang digunakan adalah perpaduan antara Process Assessment 

Model (PAM) dengan COBIT 5 Life cycle. Dipilih 5 domain yang 

berhubungan dengan keamanan pada COBIT 5 yakni, EDM03 

(Ensure Risk Optimisation), APO12 (Manage Risk), APO13 

(Manage Security), BAI06 (Manage Changes), dan  DSS05 

(Manage Security Services). Penelitian ini menghasilkan usulan 

keamanan informasi yang menjadi panduan Gandengtangan.org 

untuk mengantisipasi kerentanan keamanan pada bisnisnya dan 

untuk memenuhi persyaratan dari OJK. 
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I. PENDAHULUAN 

andengtangan.org adalah sebuah wadah kolaborasi bagi pemilik 

usaha yang membutuhkan modal dengan publik yang tulus 

ingin membantu dengan memberikan pinjaman. 

Gandengtangan.org hadir untuk menjembatani keduanya agar 
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dapat bergandengan tangan untuk menciptakan dampak baik 

bagi Indonesia[1]. Jika dikategorikan ke dalam jenis 

perusahaan di Indonesia, Gandengtangan.org termasuk ke 

dalam Layanan Pinjam Meminjam Uang Berbasis 

Teknologi Informasi (LPMUBTI) atau Financial Technology 

(Fintech). Fintech adalah penyelenggara layanan jasa keuangan 

untuk mempertemukan pemberi pinjaman dengan penerima 

pinjaman dalam rangka melakukan perjanjian pinjam 

meminjam dalam mata uang rupiah secara langsung melalui 

sistem elektronik dengan menggunakan jaringan internet[2]. 

Perbedaan Gandengtangan dengan layanan Fintech lainnya 

yakni, Gandengtangan mengkhususkan layanan peminjaman 

mereka untuk membantu pendanaan Usaha Kecil dan 

Menengah (UMKM) terutama UMKM yang termasuk ke dalam 

Social Entreprise yang ada di Indonesia. UMKM di Indonesia 

sendiri merupakan salah satu penggerak roda perekonomian di 

Indonesia, hal ini dapat dilihat dari sumbangan UMKM yang 

mencapai 99,9 % dari total pelaku usaha yang ada di Indonesia 

serta mampu menyediakan 97,24 % dari total penyerapan 

tenaga kerja yang ada di Indonesia[3].  

Namun UMKM di Indonesia masih mengalami kendala 

dalam masalah pendanaan. Mayoritas UMKM yang ada di 

Indonesia tidak cukup untuk memenuhi persyaratan untuk dapat 

mendapatkan pendanaan dari industri perbankan, atau dalam 

istilahnya disebut tidak bankable. Oleh karena itu, 

Gandengtangan.org hadir untuk dapat membantu masalah 

pendanaan untuk UMKM tersebut [4]. 

Dalam menjalankan usahanya Gandengtangan 

menggunakan konsep crowdlending [5] yang menggunakan 

internet sebagai salah satu komponen utama dalam 

menjalankannya. Selain itu Gandengtangan juga menggunakan 

e-money untuk para penggunanya.  

Penggunaan internet dan E-Money pada 

Gandengtangan.org maupun penyedia layanan Fintech lainnya 

berpotensi untuk mengancam data dan dana dari pengguna. 
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Laporan dari Symantech menyebutkan bahwa sektor finansial 

menjadi sasaran nomor 2 terbanyak yang diserang untuk 

pencurian data dan informasi pribadi[6]. Selain itu salah satu 

situs Crowdfunding besar, Kickstarter, melaporkan bahwa 

mereka mengalami pencurian data para penggunanya[7]. 

Dengan memiliki data pengguna, orang lain dapat dengan 

mudah melakukan perubahan atau bahkan mencuri dana 

pengguna, misalnya melalui data kartu kreditnya. 

Dalam Gandengtangan.org sendiri telah mengalami 4 kasus 

terkait dengan keamanan informasi, satu kasus phising, satu 

kasus terkait sertifikat SSL, dan kasus lainnya terkait integrasi 

data. Gandengtangan.org pun belum pernah melakukan audit 

keamanan atau pun menerapkan suatu standar keamanan 

informasi dalam perusahaan. Gandengtangan.org yang 

termasuk ke dalam salah satu penyelenggara Fintech harus 

memenuhi persyaratan yang ditetapkan oleh OJK tersebut 

untuk memenuhi perizinan sebagai penyelenggara Fintech yang 

berpayung hukum Republik Indonesia. Selain itu, penerapan 

keamanan informasi di Gandengtangan.org yang belum 

memadai juga perlu ditingkatkan untuk perkembangan bisnis 

mereka. Oleh karena itu, penelitian ini dilakukan untuk 

mengetahui tingkat kapabilitas keamanan informasi dan 

memberikan rekomendasi untuk meningkatkan kapabilitas 

keamanan informasi di Gandengtangan.org. Penelitian ini 

dilakukan berdasarkan pada Control Objectives for Information 

and Related Technology 5 (COBIT 5).  

Framework COBIT 5 dipilih karena keunggulannya 

dibandingkan dengan framework keamanan sistem informasi 

lainnya, yakni memenuhi 11 kriteria framework keamanan 

sistem informasi [8] dan memiliki keunggulan dalam hal 

metrik, tolak ukur, dan audit[9]. 

II. METODE PENELITIAN  

Dalam penelitian ini, penulis memilih metode penelitian 

deskriptif. Karena penelitian ini bertujuan untuk mengetahui 

kapabilitas keamanan suatu sistem informasi, maka metode 

penilitian deskriptif cocok untuk digunakan. 

Penelitian ini menggunakan metode penelitian deskriptif 

dengan menggunakan survey [10]. Metode survei digunakan 

untuk mempelajari sampel dari suatu populasi dan dari teknik-

teknik pengumpulan data survei terkait, seperti kuesioner dan 

metode-metode untuk meningkatkan akurasi dari survei. Dalam 

penelitian ini, metode penilaian deskriptif dengan survei 

digunakan untuk mengumpulkan informasi tentang variabel-

variabel penelitian di atas. 

Variabel pada penelitian ini adalah pada domain Evaluate, 

Direct, and Monitor (EDM); Align, Plan, and Organize (APO); 

Build, Acquire, and Implement (BAI); dan Deliver, Service, 

and Support (DSS) yakni pada proses EDM03 (Ensure Risk 

Optimisation) dan APO12 (Manage Risk), APO13 (Manage 

Security), BAI06 (Manage Changes), dan DSS05 (Manage 

Security Services).  

Penulis menggunakan gabungan antara siklus hidup 

implementasi pada framework COBIT 5 dan assessor guide 

pada Process Assessment Model (PAM) COBIT 5. Tahapan 

proses terdapat pada gambar 1 dibawah ini. 

 
Gambar 1. Tahapan Proses Penilaian Tingkat Kapabilitas. 

III. HASIL DAN PEMBAHASAN 

Untuk melakukan proses penilaian dari tingkat kapabilitas 

keamanan pada Gandengtangan.org dimulai dengan 

melaksanakan tahap inisiasi. Pada tahap ini penulis melakukan 

wawancara terhadap pihak Gandengtangan.org untuk 

mengetahui keadaan mengenai keamanan informasi pada 

Gandengtangan.org. Dari hasil wawancara tersebut kemudian 

penulis menyusun rencana untuk pengambilan data dengan 

menggunakan instrumen kuesioner yang sudah dipetakan 

sesuai dengan RACI chart pada COBIT 5. 

A. Perhitungan Tingkat Kapabilitas 

Pada tahap ini akan dimulai dengan menjelaskan mengenai 

hasil jawaban kuesioner yang sudah diisi oleh para responden 

terkait pada proses EDM03 (Ensure Risk Optimisation), 

APO12 (Manage Risk), APO13 (Manage Security), BAI06 

(Manage Changes), DSS05 (Manage Security Services). Hasil 

rekapitulasi ini akan memberikan gambaran mengenai keadaan 

aktual (as is) perusahaan serta kondisi ekspektasi (to be) yang 

diinginkan oleh perusahaan sehingga dapat dilihat gap yang ada 

untuk menjadi acuan dalam memberikan rekomendasi kepada 
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perusahaan. Hasil perhitungan nilai kapabilitas di uraikan pada 

table 1 dan dilustrasikan pada gambar 2. 

Tabel 1. 

Hasil Perhitungan Nilai Kapabilitas 

 
  

 
Gambar 2. Grafik Nilai Kapabilitas Seluruh Proses 

Penulis mendapatkan tingkat kapabilitas aktual dan tingkat 

kapabilitas ekspektasi untuk semua proses pada gambar 2. 

sebagai berikut:  

1) EDM03 (Ensure Risk Optimisation) berada pada level 0 

(incomplete process) untuk tingkat kapabilitas aktual dan 

berada pada level 1 (performed process) untuk tingkat 

kapabilitas ekspektasi. 

2) APO12 (Manage Risk) berada pada level 0 (incomplete 

process) untuk tingkat kapabilitas aktual dan berada pada 

level 1 (performed process) untuk tingkat kapabilitas 

ekspektasi. 

3) APO13 (Manage Security) berada pada level 0 (incomplete 

process) untuk tingkat kapabilitas aktual dan berada pada 

level 1 (performed process) untuk tingkat kapabilitas 

ekspektasi. 

4) BAI06 (Manage Changes) berada pada level 0 (incomplete 

process) untuk tingkat kapabilitas aktual dan berada pada 

level 1 (performed process) untuk tingkat kapabilitas 

ekspektasi. 

5) DSS05 (Manage Security Services) berada pada level 0 

(incomplete process) untuk tingkat kapabilitas aktual dan 

berada pada level 1 (performed process) untuk tingkat 

kapabilitas ekspektasi. 

B. Define Roadmap 

Pada tahap sebelumnya sudah dilakukan proses perhitungan 

untuk mendapatkan nilai kapabilitas dan tingkat kapabilitas 

baik aktual maupun ekspektasi dari semua proses pada 

penelitian ini. Hasil tersebut bagaimanapun didapatkan 

berdasarkan pada pandangan perusahaan yakni, berasal dari 

jawaban kuesioner oleh para responden sedangkan COBIT 5 

menekankan pada evidence based untuk menetapkan tingkat 

kapabilitas dari suatu proses. Maka hasil perhitungan tersebut 

masih belum dapat dijadikan sebagai hasil final dari tingkat 

kapabilitas perusahaan. 

Oleh Karena itu, pada tahap define road map ini penulis 

akan melakukan penelusuran untuk setiap pemenuhan syarat-

syarat atau atribut-atribut pencapaian level dalam model 

kapabilitas COBIT 5. Proses penelusuran bukti ini berdasarkan 

pada process assessment model (PAM) yang ada pada COBIT 

5. Tingkat kapabilitas pada proses penelusuran ini akan 

ditentukan melalui pencapaian atribut-atribut di COBIT 5. 

Terlampir pada table 2 dibawah ini. 

Tabel 2. 

Contoh Tabel Pencapaian Atribut 

 

Selanjutnya penulis menemukan bahwa tingkat kapabilitas 

aktual perusahaan yang ditunjukkan dari hasil perhitungan 

kuesioner sudah sesuai tingkat dengan kapabilitas aktual yang 

berdasarkan dengan syarat pemenuhan atribut pada process 

assessment model yang digunakan pada framework COBIT 5. 

Dengan begitu, penulis dapat menyusun rekomendasi yang 

sesuai dengan framework COBIT 5 untuk perusahaan. 

Rekomendasi yang diberikan akan membantu perusahaan 

untuk dapat memenuhi standar yang ditetapkan pada 

framework COBIT 5, agar sesuai dengan level ekspektasi yang 

dihasilkan pada kuesioner 

IV. KESIMPULAN 

Berdasarkan hasil penelitian dan identifikasi masalah pada 

penelitian ini, berikut kesimpulan yang dapat penulis jelaskan:  

0

2

4

6
EDM03

APO12

APO13BAI06

DSS05

Tingkat Kapabilitas 
Seluruh Proses

Aktual Ekspektasi

Maksimal
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A. Dengan menggunakan hasil penelitian ini 

Gandengtangan.org mempunyai panduan berupa usulan 

keamanan informasi berdasarkan framework COBIT 5 

untuk melindungi komponen utama bisnisnya yakni, 

penggunaan internet yang rentan akan masalah keamanan 

informasi. 

B. Dengan menggunakan hasil penelitian ini 

Gandengtangan.org memiliki panduan berupa usulan 

keamanan informasi berdasarkan framework COBIT 5 

untuk dapat memenuhi persyaratan yang diwajibkan oleh 

OJK untuk para penyelenggara Fintech di Indonesia terkait 

standar keamanan: kerahasiaan, keutuhan, dan 

ketersediaan data pengguna; dan riwayat rekam jejak 

audit. 

C. Dengan menggunakan hasil penelitian ini 

Gandengtangan.org sudah melakukan evaluasi terhadap 

keamanan sistem informasi pada perusahaan dengan 

berdasarkan pada framework COBIT 5. 

Berdasarkan hasil dari tingkat kapabilitas pada kelima 

proses di penelitian ini (EDM03, APO12, APO13, BAI06, dan 

DSS05) dan gap dengan tingkat kapabilitas ekspektasi, penulis 

menyimpulkan Gandengtangan.org masih berada pada tahap 

awal dalam penerapan keamanan informasi berdasarkan dengan 

framework COBIT 5. Perusahaan masih memiliki banyak 

kekurangan untuk memenuhi peryaratan pada level 1 

(performed process) yang menjadi tingkatan awal dari indikator 

tingkat kapabilitas yang digunakan pada COBIT 5. 
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